




















Yapilmas: Gerekenler

*  Uzman Personel: Konusunda uzman ve deneyimli bilgi islem personeli isthdam edilerek tavsiyeleri dikkate alinmal

Saldinlarin engellenmesinde sistemin en zayif halkasi olan “insan faktériiniin®” géz éniinde bulundurulmasi gerekmektedir. Dlinyanin en giivenli
sistemi bile sifre segimi, ag glivenligi ya da sosyal mihendislik konularinda bilgi veya egitimi olmayan kisiler tarafindan yénetildiginde,
korsanlar tarafindan kolayca erisilebilecek hale gelir.

Yetki Kisitlamasi: Bir sunucu Gzerinden agda kullanilan bilgisayarlanin kullanicilarinin yetkileri kisitlanmali. Ozellikle program kurma, silme,

sistem ayarlarini degistirme gibi yetkiler sadece sistem ydneticilerine birakilmali

*  Giincelleme: Qrijinal isletim sistemi kullanilmali. Giivenlik duvarlarimin ve anti-viriis yaziliminin didzenli olarak giincellendiginden emin
olunmal

¢ Yedekleme: Verilerin sik sik ayni1 agda bulunmayan baska bir bilgisayara veya depolama lnitesine yedeginin alinmasi (Ornegin bulut
teknolojisi)

*  Sifre Segimi: Sifre secimi dogru yapilmalidir. En az 8 karakterden olusan sifreler kullarulmall, sifreler olusturulurken mutlaka sayi ve

sembollere yer verilmelidir ve belirli araliklarla mutlaka degistirilmelidir. @, #, *, |, %, S gibi 6zel sembollerin kullarilmas: sifre giivenligini

oldukca artbracaktr. Ayrica isyerinizde kullandiginiz sifreler, internet Gzerinde formlarda kullandigimiz sifrelerle ayni olmamalidir.
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